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ABSTRAK 

 

Penelitian ini berada pada ranah pemasaran digital dan perilaku konsumen dengan menitikberatkan pada 

hubungan antara data vulnerability, privacy concerns, privacy protection behaviours, online social capital, 

dan online well-being dalam kerangka APCO. Studi ini berangkat dari adanya ketidakkonsistenan temuan 

empiris mengenai pengaruh kerentanan data terhadap kesejahteraan daring, serta belum terjelaskannya 

secara memadai peran kekhawatiran privasi, modal sosial daring, dan perilaku perlindungan privasi yang 

bersifat reaktif maupun proaktif dalam hubungan tersebut. Untuk menjawab persoalan itu, penelitian ini 

mengembangkan model konseptual berbasis APCO dengan menempatkan online social capital sebagai 

variabel mediasi dan privacy protection behaviours sebagai mekanisme protektif. Model tersebut diuji 

secara empiris menggunakan Structural Equation Modeling (SEM-AMOS) terhadap 159 pengguna media 

sosial di Indonesia. Hasil penelitian menunjukkan bahwa data vulnerability berpengaruh positif dan 

signifikan terhadap privacy concerns, yang selanjutnya mendorong munculnya perilaku perlindungan 

privasi, baik reaktif maupun proaktif. Temuan juga memperlihatkan bahwa perlindungan privasi proaktif 

serta online social capital berpengaruh positif terhadap online well-being. Namun demikian, data 

vulnerability tidak terbukti menurunkan online social capital, dan online social capital juga tidak memediasi 

pengaruh negatif data vulnerability terhadap online well-being. Secara teoretis, penelitian ini memperkaya 

literatur mengenai kesejahteraan daring dan privasi digital dengan menunjukkan bahwa pengguna yang 

memiliki kecakapan digital mampu menjaga kesejahteraan daring melalui pengelolaan privasi yang 

terencana serta dukungan jejaring sosial online yang kuat. Selain itu, model penelitian terbukti memiliki 

tingkat kesesuaian yang memadai dengan instrumen yang valid dan reliabel, sehingga layak menjadi dasar 

bagi rekomendasi praktis. 

 

Kata kunci: Kerentanan Data; Kekhawatiran Privasi; Perilaku Perlindungan Privasi 
 

ABSTRACT 

This study lies within digital marketing and consumer behavior, focusing on data vulnerability, privacy 

concerns, privacy protection behaviours, online social capital, and online well-being within the APCO 

framework. It addresses inconsistent empirical findings on the effect of data vulnerability on online well-

being and the still unclear roles of privacy concerns, online social capital, and reactive and proactive privacy 

protection behaviours in explaining this relationship. To fill this gap, the study develops and tests an APCO-

based structural model that positions online social capital as a mediator and privacy protection behaviours 

as protective mechanisms. The model is examined using Structural Equation Modeling (SEM-AMOS) based 

on survey data from 159 social media users in Indonesia. The results show that data vulnerability has a 
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positive and significant effect on privacy concerns, which in turn encourage both reactive and proactive 

privacy protection behaviours. Proactive privacy protection and online social capital are also found to 

positively influence online well-being. However, data vulnerability does not significantly reduce online 

social capital, and online social capital does not mediate the negative relationship between data 

vulnerability and online well-being. This study contributes to the literature on online well-being and digital 

privacy by showing that digitally savvy users can sustain their online well-being through deliberate privacy 

management and strong online social ties, even when they feel vulnerable about their data. The model 

demonstrates acceptable goodness-of-fit, as well as valid and reliable measures, supporting the robustness 

of the findings and their practical implications. 

 

Keywords : Data Vulnerability; Privacy Concerns; Privacy Protection Behaviours 

PENDAHULUAN 

Kesejahteraan daring (online well-being atau digital well-being) merujuk pada pengalaman subjektif 
individu dalam menyeimbangkan manfaat dan risiko dari keterhubungan digital dalam kehidupan sehari-
hari (Chen, Ebrahimi, & Cheng, 2025; Vanden Abeele, 2021). Konsep ini mencakup dimensi emosional, 
seperti kesenangan dan stres digital; dimensi kognitif, seperti otonomi dan kompetensi saat 
menggunakan media digital; serta dimensi sosial, seperti rasa terhubung dan kemampuan berempati 
dalam interaksi online (Chen et al., 2025). Karena itu, online well-being tidak hanya dipahami sebagai 
ketiadaan masalah, seperti kecanduan internet atau kelebihan informasi, tetapi juga sebagai wujud 
keberfungsian psikologis yang positif dan integrasi teknologi yang sehat dalam kehidupan sehari-hari 
(Büchi, 2024; Vanden Abeele, 2021). Dalam literatur kesejahteraan konsumen, konsep ini berkaitan 
dengan hedonic well-being, yang menekankan kebahagiaan dan kepuasan sesaat, serta eudaimonic 
well-being, yang menyoroti pemenuhan, pencapaian, dan tujuan hidup yang lebih mendalam (Aji 
Mohammad Fadrian Nur & Husna Leila Yusran, 2024). Dengan demikian, kemampuan memanfaatkan 
teknologi secara efektif sambil meminimalkan stres dan risiko digital dapat mendukung kepuasan hidup 
dan kesehatan mental (Büchi, 2024; Chen et al., 2025). 

Sejumlah penelitian menunjukkan bahwa data vulnerability memengaruhi online well-being (Gao, 
Wang, & Jiang, 2022; T. Liu, Li, & Jia, 2023; B. Wu, Luo, Li, & Hu, 2022). Namun, Quach, Dang, Thaichon, 
Le, dan Le (2025) menemukan hasil yang berbeda, yaitu tidak adanya pengaruh signifikan. Perbedaan ini 
menunjukkan masih adanya inkonsistensi empiris mengenai peran data vulnerability dalam membentuk 
kesejahteraan daring. Sejalan dengan itu, beberapa studi sebelumnya juga lebih banyak menelaah 
hubungan langsung antara data vulnerability dan online well-being (Hafiza, Prabowo, & Silfiasari, 2022; 
Quach et al., 2025; B. Wu et al., 2022). Kebaruan penelitian ini terletak pada pengajuan online social 
capital sebagai variabel mediasi, mengingat variabel tersebut juga berkontribusi penting terhadap online 
well-being (Gera, Cherian, Perumandla, & Bhattacharyya, 2025). 

Penelitian ini menggunakan kerangka APCO (Antecedents–Privacy Concerns–Outcomes) untuk 
menjelaskan bagaimana faktor-faktor anteseden, seperti karakteristik individu, pengalaman privasi 
sebelumnya, pengetahuan privasi, dan lingkungan sosial, membentuk privacy concerns yang kemudian 
memengaruhi berbagai konsekuensi perilaku (Smith, Dinev, & Xu, 2011). Kerangka ini kemudian 
disempurnakan oleh Dinev, McConnell, dan Smith (2015) melalui penambahan konsep kalkulus privasi 
dan evaluasi kognitif, sehingga menjadi salah satu model yang banyak digunakan untuk memahami 
dinamika privasi di lingkungan digital. 

Dalam penelitian ini, online well-being dipahami sebagai kondisi ketika penggunaan internet dan 
perangkat digital mendukung kehidupan mental, emosional, dan sosial individu (Vanden Abeele, 2021). 
Data vulnerability merujuk pada persepsi bahwa data pribadi dapat disalahgunakan, bocor, atau diakses 
tanpa izin karena individu tidak sepenuhnya mengendalikan proses pengumpulan, penyimpanan, dan 
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pemanfaatannya (Kelly D. Martin, Borah, & Palmatier, 2017). Privacy concerns menunjukkan tingkat 
kekhawatiran individu terhadap praktik pengelolaan data oleh perusahaan atau platform digital (Smith 
et al., 2011). Sementara itu, reactive privacy protection merupakan tindakan perlindungan privasi 
setelah muncul ancaman, sedangkan proactive privacy protection merupakan langkah pencegahan 
sebelum masalah terjadi (Chou & Chou, 2021). Adapun online social capital menggambarkan sumber 
daya sosial yang diperoleh melalui jejaring online, seperti akses informasi, dukungan emosional, dan 
peluang sosial (Ellison, Steinfield, & Lampe, 2007). Dalam konteks ini, media sosial juga dapat menjadi 
sarana memperoleh umpan balik konsumen, seperti masukan, keluhan, dan saran (Daya, Siagian, & 
Kurniawati, 2022). 

Berdasarkan uraian tersebut, penelitian ini bertujuan menjelaskan bagaimana persepsi terhadap 
kerentanan data membentuk privacy concerns, yang selanjutnya memengaruhi reactive privacy 
protection, proactive privacy protection, dan online social capital dalam upaya meningkatkan online 
well-being. Dengan demikian, studi ini berupaya memberikan pemahaman yang lebih utuh mengenai 
faktor-faktor yang mendukung rasa aman, kenyamanan psikologis, dan kesejahteraan individu di 
lingkungan digital. 

 

 
Gambar 1. Kerangka Konseptual 

 
Data vulnerability menggambarkan kondisi ketika individu merasa terekspos dan rentan karena data 

pribadinya berpotensi disalahgunakan, diakses tanpa otorisasi, atau mengalami kebocoran. Persepsi ini 
meningkatkan kekhawatiran terhadap cara organisasi digital mengelahkan informasi pribadi pengguna 
(Gao et al., 2022; Kelly D. Martin et al., 2017). Dalam kerangka APCO, data vulnerability diposisikan 
sebagai anteseden yang membentuk intensitas privacy concerns atas praktik pengumpulan dan 
penggunaan data (Smith et al., 2011). Sejalan dengan itu, bukti empiris menunjukkan bahwa semakin 
tinggi data vulnerability, semakin tinggi pula privacy concerns (Fakfare et al., 2024). Berdasarkan 
argumen tersebut, diajukan hipotesis: 

H1: Data vulnerability berpengaruh positif terhadap privacy concerns. 
Selain meningkatkan kekhawatiran privasi, data vulnerability juga mencerminkan persepsi bahwa 

informasi pribadi mudah dieksploitasi atau tersebar di luar kendali, sehingga memperbesar persepsi 
risiko dan menurunkan kecenderungan untuk terus menggunakan serta membagikan data pada 
platform yang bergantung pada informasi pribadi (Fakfare et al., 2024; T. Liu et al., 2023). Di sisi lain, 
online social capital terbentuk melalui intensitas penggunaan media sosial, frekuensi interaksi, 
keterbukaan diri, dan pemeliharaan relasi yang memperkuat bridging, bonding, dan maintained ties 
dalam jejaring online (Ellison et al., 2007; Steinfield et al., 2008). Penelitian terdahulu menunjukkan 
bahwa semakin tinggi persepsi risiko dan privacy concerns, semakin rendah kecenderungan individu 
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untuk membuka diri dan berpartisipasi, sehingga peluang membangun sumber daya sosial digital 
menjadi lebih terbatas (Ampong et al., 2018; Tzortzaki et al., 2016). Atas dasar itu, diajukan: 

H2: Data vulnerability berpengaruh negatif terhadap online social capital. 
Privacy concerns merefleksikan tingkat kekhawatiran individu bahwa organisasi digital dapat 

mengumpulkan, menyalahgunakan, atau membagikan data pribadi tanpa izin (Smith et al., 2011). 
Individu dengan tingkat privacy concerns yang tinggi cenderung mengambil langkah perlindungan 
setelah menghadapi ancaman, misalnya mengganti kata sandi, membatasi informasi yang dibagikan, 
atau menyesuaikan pengaturan privasi (Buchanan et al., 2007; Meier & Krämer, 2024). Temuan empiris 
juga menunjukkan bahwa privacy concerns mendorong respons protektif setelah muncul spam, 
peringatan peretasan, atau pengalaman negatif lainnya di platform digital (Fakfare et al., 2024; Kocabas 
et al., 2021). Hal ini didukung pula oleh studi sebelumnya yang menemukan bahwa semakin tinggi 
privacy concerns, semakin sering tindakan defensif dilakukan sebagai reaksi terhadap risiko yang 
dirasakan (Mohamed & Ahmad, 2012; Sheehan, 1999). Dengan demikian, diajukan: 

H3: Privacy concerns berpengaruh positif terhadap reactive privacy protection behaviour. 
Dalam literatur privasi, privacy concerns juga dipahami sebagai pendorong utama tindakan 

perlindungan yang bersifat preventif, karena kekhawatiran terhadap pengumpulan dan pemrosesan 
data mendorong individu mempertahankan kontrol atas privasinya (Jiang et al., 2013). Berbagai studi 
menunjukkan bahwa meningkatnya privacy concerns berkorelasi positif dengan perilaku proaktif, 
seperti mengatur opsi privasi sejak awal, membatasi pengungkapan data, menggunakan alat keamanan 
tambahan, dan lebih selektif dalam interaksi digital (Hughes-Roberts & Kani-Zabihi, 2014; Jiang et al., 
2013; Rodríguez-Priego et al., 2023). Karena itu, semakin besar kekhawatiran privasi, semakin kuat pula 
dorongan untuk melakukan perlindungan yang terencana sebelum masalah muncul. Berdasarkan hal 
tersebut, diajukan: 

H4: Privacy concerns berpengaruh positif terhadap proactive privacy protection behavior. 
Reactive privacy protection behaviour merujuk pada tindakan defensif yang dilakukan setelah 

muncul ancaman atau insiden privasi, seperti spam, upaya peretasan, atau kebocoran data, misalnya 
dengan mengganti kata sandi, menghapus riwayat penelusuran, atau meninjau ulang pengaturan 
keamanan (Choi et al., 2018; W. Wang et al., 2025). Jika respons semacam ini terus-menerus dilakukan, 
individu dapat mengalami privacy fatigue, yaitu rasa lelah, sinisme, dan ketidakberdayaan dalam 
mengelola data pribadi (Choi et al., 2018; W. Wang et al., 2025). Dalam perspektif stress–strain–
outcome, kondisi tersebut berkaitan dengan meningkatnya stres, penarikan diri dari aktivitas online, dan 
menurunnya kualitas pengalaman subjektif di ruang digital (Yizhou Liu et al., 2023). Kajian digital well-
being juga menunjukkan bahwa kewaspadaan terus-menerus terhadap ancaman privasi dapat 
mengganggu keseimbangan antara manfaat dan beban teknologi, sehingga menurunkan well-being 
(Büchi, 2024; Burr et al., 2020). Bahkan, penelitian terbaru menunjukkan bahwa tingginya reactive 
privacy protection behaviour dalam konteks data vulnerability yang kuat berkaitan dengan rendahnya 
online well-being (Fakfare et al., 2024). Oleh karena itu, diajukan: 

H5: Reactive privacy protection behaviour berpengaruh negatif terhadap online well-being. 
Sebaliknya, proactive privacy protection behaviour mencakup tindakan pencegahan seperti 

mengatur opsi privasi, menggunakan alat pengelolaan data, dan meminimalkan jejak digital guna 
mengurangi risiko privasi sekaligus meningkatkan rasa aman dan kontrol di lingkungan digital (Büchi, 
2024). Penelitian menunjukkan bahwa pengguna yang konsisten melakukan langkah-langkah proaktif 
cenderung memiliki tingkat online well-being yang lebih tinggi karena merasa kurang terekspos 
terhadap ancaman dan tidak terlalu terbebani oleh privacy fatigue (Fakfare et al., 2024). Studi mengenai 
digital self-control tools juga memperlihatkan bahwa pengelolaan teknologi secara proaktif, seperti 
mengatur notifikasi, membatasi akses, dan mengendalikan aliran informasi, dapat meningkatkan digital 
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well-being melalui penguatan rasa otonomi dan kompetensi (Roffarello & De Russis, 2023). Selain itu, 
meningkatnya perceived privacy control juga berkaitan dengan menurunnya kecemasan dan 
meningkatnya kepuasan terhadap pengalaman online (K. D. Martin & Murphy, 2017). Berdasarkan itu, 
diajukan: 

H6: Proactive privacy protection behaviour berpengaruh positif terhadap online well-being. 
Literatur terdahulu menunjukkan bahwa penggunaan media sosial yang mendukung terbentuknya 

online social capital, baik bridging maupun bonding, berkorelasi positif dengan indikator well-being, 
seperti meningkatnya kepuasan hidup dan menurunnya kesepian, karena jejaring online menyediakan 
dukungan emosional dan informasi yang relevan (Ellison et al., 2007; Valenzuela et al., 2009). Studi lain 
juga menemukan bahwa keterlibatan di berbagai platform jejaring sosial dapat meningkatkan online 
social capital dan, pada akhirnya, memperbaiki psychological well-being dalam konteks digital (Phua et 
al., 2017). Bahkan, online social capital juga ditemukan memediasi hubungan antara motif penggunaan 
media sosial dan subjective well-being (Hong & Bae, 2023). Oleh sebab itu, dirumuskan: 

H7: Online social capital berpengaruh positif terhadap online well-being. 
Secara konseptual, data vulnerability berpotensi melemahkan kenyamanan psikologis dan 

memunculkan respons negatif, seperti menurunnya niat untuk terus menggunakan platform digital, 
yang merefleksikan dampak merugikan terhadap online well-being (Gao et al., 2022). Ketika individu 
merasa rentan dan semakin khawatir terhadap privasi, mereka cenderung mengurangi pengungkapan 
diri dan interaksi sosial, sehingga peluang membangun serta mempertahankan online social capital 
menjadi lebih kecil (Hu et al., 2024; T. Liu et al., 2023). Pada saat yang sama, penelitian menunjukkan 
bahwa online social capital merupakan mekanisme penting yang menjelaskan hubungan antara interaksi 
digital dan well-being pengguna (F. Wang & Wang, 2025). Selain itu, online social capital yang kuat juga 
dapat menjadi penyangga terhadap ancaman kesejahteraan karena menyediakan dukungan sosial dan 
rasa keterhubungan (Duradoni et al., 2025). Berdasarkan literatur tersebut, diajukan: 

H8: Online social capital memediasi pengaruh negatif data vulnerability terhadap online well-being. 
METODE 

Penelitian ini menggunakan data primer yang diperoleh melalui kuesioner online self-administered 
dengan skala Likert. Instrumen disebarkan melalui Instagram, WhatsApp, dan Twitter agar partisipasi 
responden lebih mudah dijangkau. Populasi sasaran mencakup pengguna media sosial secara umum, 
sehingga setiap pengguna aktif memiliki kesempatan yang sama untuk berpartisipasi. 

Sebanyak 159 responden terlibat dalam penelitian ini, terdiri atas 82 perempuan (51,6%) dan 77 laki-
laki (48,4%). Mayoritas responden berusia 21–35 tahun (124 orang; 78,0%), diikuti usia 17–20 tahun (24 
orang; 15,1%) dan 36–41 tahun (11 orang; 6,9%). Berdasarkan pendidikan, sebagian besar merupakan 
lulusan S1 (91 orang; 57,2%), diikuti SMA/SMK (36 orang; 22,6%), diploma D3/D4 (26 orang; 16,4%), 
serta S2/S3 (6 orang; 3,8%). Dari sisi pekerjaan, responden didominasi karyawan swasta (71 orang; 
44,7%), kemudian mahasiswa (35 orang; 22,0%), wirausahawan (31 orang; 19,5%), dan pegawai negeri 
(22 orang; 13,8%). Secara umum, sampel merepresentasikan kelompok dewasa muda yang relatif 
berpendidikan tinggi, aktif secara digital, dan cukup sadar terhadap isu privasi serta perilaku online. 

Penelitian ini menguji enam konstruk, yaitu online well-being, data vulnerability, privacy concern, 
reactive privacy protection behavior, proactive privacy protection behavior, dan online social capital. 
Online well-being diukur menggunakan lima item yang diadaptasi dari Quach et al. (2025). Data 
vulnerability diukur dengan enam item, sedangkan privacy concern, reactive privacy protection 
behavior, dan proactive privacy protection behavior masing-masing diukur menggunakan lima item yang 
juga diadaptasi dari Quach et al. (2025). Sementara itu, online social capital diukur dengan lima item 
yang diadaptasi dari Gera et al. (2025). 
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Hasil uji validitas menunjukkan bahwa seluruh item memiliki koefisien korelasi Pearson ≥ 0,159 
dengan signifikansi 2-tailed ≤ 0,05, sehingga semua indikator dinyatakan valid. Uji reliabilitas juga 
memperlihatkan bahwa seluruh variabel memiliki nilai Cronbach’s Alpha ≥ 0,6, yang menandakan 
konsistensi internal yang memadai. Dengan demikian, instrumen penelitian dinilai layak untuk analisis 
lanjutan. 

Analisis data dilakukan menggunakan Structural Equation Modeling (SEM) dengan AMOS. Metode ini 
dipilih karena mampu menganalisis hubungan kompleks antar konstruk laten sekaligus mengestimasi 
pengaruh langsung dan tidak langsung dalam satu model terpadu. Sebelum pengujian model struktural, 
dilakukan terlebih dahulu uji validitas dan reliabilitas untuk memastikan measurement model telah 
merepresentasikan konstruk secara memadai. Selanjutnya, structural model digunakan untuk menguji 
hubungan antarvariabel yang dihipotesiskan. 

Kecocokan model dievaluasi melalui berbagai indeks Goodness-of-Fit, yaitu p-value, CMIN/DF, 
RMSEA, IFI, CFI, TLI, NFI, RFI, ECVI, dan AIC, dengan mengacu pada kriteria Hair Jr et al. (2018). Melalui 
pendekatan SEM-AMOS ini, penelitian dapat mengestimasi pengaruh langsung maupun tidak langsung 
dari data vulnerability, privacy concern, privacy protection behaviours, dan online social capital 
terhadap online well-being, sekaligus mengidentifikasi faktor yang paling berperan dalam membentuk 
subjective well-being pengguna di lingkungan digital.  
HASIL DAN PEMBAHASAN 

Hasil evaluasi model menunjukkan bahwa tujuh indeks kelayakan, yaitu ECVI, RMSEA, IFI, TLI, CFI, 
CMIN/DF, dan AIC, telah memenuhi kriteria goodness-of-fit yang direkomendasikan. Sementara itu, dua 
indeks lainnya, yakni NFI dan RFI, masih berada pada kategori marginal fit, dan nilai p-value 
menunjukkan kecocokan model yang kurang optimal. Meskipun demikian, secara keseluruhan 
kombinasi berbagai indikator tersebut mengindikasikan bahwa structural model memiliki tingkat 
kesesuaian yang baik dengan data, sehingga layak digunakan untuk pengujian hipotesis lebih lanjut. 
Mengacu pada pedoman Hair Jr et al. (2018), terpenuhinya sebagian besar ambang batas utama 
goodness-of-fit menunjukkan bahwa model mampu merepresentasikan hubungan antar konstruk yang 
diamati secara memadai. Oleh karena itu, hasil yang diperoleh dari model ini dapat dinilai cukup kuat 
dan andal sebagai dasar untuk mengevaluasi hipotesis penelitian yang diajukan. 

 
Tabel 1. Uji Pengaruh Langsung 

Hipotes
sa 

Hubung
an 

Koefisi
en 

P-
Valu

e 

Kesimpul
an 

H1 PC <--- 
DV 

0.754 0.000 H1 
Didukung 

H2 OSC <--- 
DV 

0.651 0.000 H2 Tidak 
Didukung 

H3 RPPB <--
- PC 

0.645 0.000 H3 
Didukung 

H4 PPPB <--
- PC 

0.648 0.000 H4 
Didukung 

H5 OWB <--
- RPPB 

0.311 0.000 H5 Tidak 
Didukung 

H6 OWB <--
- PPPB 

0.294 0.000 H6 
Didukung 

H7 OWB <--
- OSC 

0.302 0.000 H7 
Didukung 
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Hasil analisis menunjukkan bahwa data vulnerability berpengaruh positif dan signifikan terhadap 
privacy concerns (p-value = 0,000 < 0,05; koefisien = 0,754), sehingga H0 tidak didukung dan H1 
didukung. Temuan ini menegaskan bahwa semakin tinggi kerentanan data yang dirasakan, semakin 
tinggi pula kekhawatiran privasi, selaras dengan penelitian yang menyatakan bahwa kerentanan 
terhadap risiko privasi akibat pengungkapan data pribadi meningkatkan online privacy concerns (MILNE 
et al., 2004; Youn, 2009). Namun, data vulnerability tidak terbukti berpengaruh negatif terhadap online 
social capital. Sebaliknya, hasil analisis menunjukkan p-value 0,000 (< 0,05) dengan koefisien positif 
0,651, sehingga H0 didukung dan H2 tidak didukung. Hal ini menunjukkan bahwa peningkatan persepsi 
kerentanan data tidak menurunkan online social capital, melainkan berkorelasi positif, sejalan dengan 
temuan bahwa intensitas penggunaan media sosial dan platform online dapat tetap memperkuat 
bonding dan bridging social capital meskipun terdapat risiko dan kekhawatiran digital (M.-S. Wu, 2023). 

Selanjutnya, privacy concerns berpengaruh positif dan signifikan terhadap reactive privacy protection 
behaviour (p-value = 0,000 < 0,05; koefisien = 0,645), sehingga H0 tidak didukung dan H3 didukung. 
Artinya, semakin tinggi kekhawatiran privasi, semakin besar kecenderungan individu melakukan 
tindakan protektif reaktif saat menghadapi ancaman, sejalan dengan Protection Motivation Theory dan 
temuan Youn (2009). Privacy concerns juga berpengaruh positif dan signifikan terhadap proactive 
privacy protection behaviour (p-value = 0,000 < 0,05; koefisien = 0,648), sehingga H0 tidak didukung dan 
H4 diterima. Hasil ini menegaskan bahwa individu dengan tingkat kekhawatiran privasi yang lebih tinggi 
cenderung menerapkan strategi perlindungan yang lebih preventif, seperti mengubah pengaturan 
keamanan, menggunakan alat proteksi, dan membatasi akses pihak ketiga terhadap data pribadi, 
sebagaimana ditemukan oleh Kim et al. (2023). 

Berbeda dari hipotesis awal, reactive privacy protection behaviour tidak berpengaruh negatif 
terhadap online well-being. Model justru menunjukkan p-value 0,000 (< 0,05) dengan koefisien positif 
0,311, sehingga H0 didukung dan H5 tidak didukung. Temuan ini mengindikasikan bahwa perlindungan 
privasi yang bersifat reaktif tidak menurunkan online well-being, bahkan dapat berkaitan dengan efek 
netral atau positif, sejalan dengan pandangan bahwa tindakan protektif dapat berfungsi sebagai strategi 
coping yang meningkatkan rasa aman di lingkungan digital (Büchi et al., 2018). Sementara itu, proactive 
privacy protection behaviour terbukti berpengaruh positif dan signifikan terhadap online well-being (p-
value = 0,000 < 0,05; koefisien = 0,294), sehingga H0 tidak didukung dan H6 didukung. Temuan ini 
mendukung bukti bahwa pengelolaan privasi yang efektif merupakan bagian dari digital hygiene yang 
membantu menjaga digital health dan mengurangi kelelahan emosional (Büchi et al., 2018). 

Selain itu, online social capital juga berpengaruh positif dan signifikan terhadap online well-being (p-
value = 0,000 < 0,05; koefisien = 0,302), sehingga H0 tidak didukung dan H7 diterima. Dengan demikian, 
semakin tinggi online social capital yang dimiliki individu, semakin baik pula tingkat online well-being-
nya. Hasil ini konsisten dengan penelitian yang menunjukkan bahwa bonding dan bridging social capital 
yang difasilitasi media sosial dapat meningkatkan subjective well-being melalui kualitas hubungan sosial 
dan dukungan emosional yang lebih kuat di ruang digital (Duan et al., 2025). 
 
 

Tabel 2. Uji Pengaruh Mediasi 

Hipotessa Hubunga
n 

Koefisien Kesimpulan 

H8 
OWB <--- 
OSC <--- 

DV 
0.451 

H8 Tidak 
Didukung 
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Hasil penelitian menunjukkan bahwa online social capital tidak berfungsi sebagai mediator dalam 
hubungan negatif antara data vulnerability dan online well-being, sebagaimana tercermin dari indirect 
effect yang tidak signifikan (0,451). Dengan demikian, H0 didukung dan H8 tidak didukung. Temuan ini 
mengindikasikan bahwa peningkatan data vulnerability tidak menurunkan online well-being melalui 
jalur tidak langsung yang melibatkan online social capital. Hasil tersebut sejalan dengan studi pada 
online health communities’ yang menunjukkan bahwa dampak negatif data vulnerability terhadap user 
outcomes lebih banyak disalurkan melalui psychological comfort dibandingkan melalui social capital 
(Gao et al., 2022). Selain itu, sejumlah penelitian menegaskan bahwa online social capital umumnya 
berhubungan dengan peningkatan well-being dan kesehatan mental, sehingga lebih berperan sebagai 
faktor protektif atau buffer daripada sebagai jalur utama penyaluran konsekuensi negatif dari risiko 
digital (Duan et al., 2025). Interpretasi ini juga diperkuat oleh karakteristik responden yang didominasi 
individu melek digital, termasuk 44,7% karyawan swasta, yang mengindikasikan adanya jejaring sosial 
online yang relatif kuat sehingga mampu meredam risiko tanpa menyalurkan dampak negatif terhadap 
well-being. 

 

KESIMPULAN  
Secara umum, penelitian ini menunjukkan bahwa peningkatan data vulnerability secara signifikan 

memperkuat privacy concerns, yang selanjutnya mendorong munculnya reactive maupun proactive 
privacy protection behaviours pada pengguna media sosial. Temuan ini juga menegaskan bahwa 
proactive privacy protection dan online social capital berpengaruh positif terhadap online well-being, 
sehingga pengelolaan privasi yang terencana serta keterhubungan sosial online yang kuat menjadi faktor 
penting dalam mendukung kehidupan digital yang lebih sehat. Di sisi lain, data vulnerability tidak 
terbukti menurunkan online social capital, reactive privacy protection tidak mengurangi online well-
being, dan online social capital tidak memediasi pengaruh negatif data vulnerability terhadap online 
well-being. Hal ini mengindikasikan bahwa pengguna yang melek digital tetap mampu menjaga 
kesejahteraan psikologis dan sumber daya sosialnya meskipun merasa rentan terhadap risiko data. 

Namun demikian, penelitian ini memiliki sejumlah keterbatasan. Pertama, penggunaan desain survei 
cross-sectional membatasi kemampuan penelitian dalam menjelaskan hubungan kausal jangka panjang 
antara data vulnerability, perilaku privasi, social capital, dan online well-being. Kedua, fokus pada 
konteks negara berkembang membuat generalisasi temuan ke negara maju perlu dilakukan secara hati-
hati, mengingat adanya perbedaan infrastruktur digital, literasi digital, regulasi, dan kondisi sosial-
ekonomi. Ketiga, seluruh variabel diukur melalui self-report, sehingga berpotensi menimbulkan common 
method bias, ketidakakuratan ingatan, dan kecenderungan social desirability, meskipun model 
pengukuran telah menunjukkan validitas dan reliabilitas yang memadai. 

Berdasarkan keterbatasan tersebut, penelitian selanjutnya disarankan menggunakan pendekatan 
longitudinal atau eksperimental untuk menangkap hubungan yang lebih dinamis dan berpotensi kausal. 
Studi mendatang juga perlu dilakukan pada beragam konteks negara agar validitas eksternal semakin 
kuat. Selain itu, penggunaan self-report sebaiknya dikombinasikan dengan data perilaku atau data 
berbasis platform, seperti perubahan aktual pada privacy settings, system log, jejak digital, atau 
karakteristik struktural jejaring online, agar diperoleh pemahaman yang lebih komprehensif mengenai 
hubungan antara privasi, online social capital, dan well-being dalam lingkungan digital nyata. 
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