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ABSTRAK

Port Security merupakan mekanisme keamanan yang digunakan pada
switch Cisco. Dengan port security, kita bisa membatasi jumlah host yang
dapat terkoneksi pada sebuah port yang ada di switch serta menentukan
host mana saja yang bisa terkoneksi ke switch. Port Security dapat menjadi
salah satu alternatif untuk mengamankan data pada jaringan lan (local area
netwok), dari pencurian data oleh pihak yang tidak di inginkan. terdapat
beberapa metode dalam pembuatan Port Security , salah satunya sticky
port security diamana kemampuan switch dalam mengenal Mac address
tiap tiap perangkat yang terhubung dan akan memblok setiap Mac yang
melebihi dari Mac yang telah terdaftar. dengan menggunakan Security Port,
maka system keamanan jaringan yang diterapkan lebih aman untuk
menghidari koneksi jaringan dari akses yang tidak berkepentingan.

Kata kunci : port, security, firewall, knocking

ABSTRACT

Port Security is a security mechanism used on Cisco switches. With port
security, we can limit the number of hosts that can be connected to a port
on the switch and determine which hosts can be connected to the switch.
Port Security can be an alternative to securing data on a LAN network (local
area network), from data theft by unwanted parties. There are several
methods for making Port Security, one of which is sticky port security, where
the ability of the switch to know the Mac address of each connected device
and will block any Mac that exceeds the registered Mac. by using Security
Port, the network security system that is implemented is safer to avoid
network connections from unauthorized access.

Keywords: port, security, firewall, knocking
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PENDAHULUAN

Kebutuhan akan jaringan
komputer semakin bertambah
penting, baik dalam pendidikan,
pekerjaan maupun dalam sebuah
permainan. Salah satu hal penting
dalam mengelola jaringan
komputer yaitu kemanan dari
jaringan itu sendiri, dengan
banyaknya akses ke jaringan
tersebut maka akan banyak pula
peluang kejahatan yang terjadi
didalam jaringan tersebut,
misalkan adanya pencurian data
yang terjadi dijaringan tersebut
ataupun adanya peretas yang
mematikan sumber daya jaringan
tersebut. Dalam Kasus PT. citra
solusi pratama adalah seringnya
terjadi pencurian data disaat
karyawan tersebut pindah
ruangan  atau  keluar dari
perusahaan sehingga
membutuhkan pengamanan data
menggunakan perangkat yang
bisa mengontrol hak akses
jaringan, sehingga perusahaan ini
sangat membutuhkan adanya
pengamanan jaringan pada setiap
Port LAN (Local Area Network)
yaitu dengan  menggunakan

metode Port security pada Port
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yang berada diruang kerja
tersebut. Fungsi dari port security
adalah membatasi dan
mendaftarkan perangkat end
device mana  saja  yang
dibolehkan di pasang di switch.
Jadi  switch tersebut akan
menghafal atau menyimpan mac
address dari host yang terhubung,
sehingga yang dapat mengakses
hanya host si pemilik dari mac
address tersebut. Sehingga data
yang kita miliki akan aman dari
orang-orang yang ingin
mengambilnya, hal ini bertujuan
untuk membatasi akses jaringan
sehingga mencegah terjadinya
pencurian data oleh orang asing
maupun karyawan perusahaan.
Tujuan penelitian ini adalah untuk
meningkatkan Sistem Keamanan
Jaringan dengan Menggunakan
Switch Port Security PT. Citra
Solusi Pratama, sehingga dapat
diketahui  tingkat = keamanan
jaringan yang ada dan dibuatkan
usulan sistem keamanan jaringan

yang lebih aman.
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METODE PENELITIAN
A. Pendekatan Penelitian

NDLC (Network
Developmen Life Cycle) yaitu
metode yang digunakan untuk
mengembangkan atau
merancang suatu jaringan
infrastruktur yang memungkinkan
terjadinya pemantauan jaringan
untuk mengetahui statistik kinerja
jaringan. Metode ini terdiri dari
analysis, design, simulation
prototype, implementasi, dan juga

monitoring.

Analysis

Management

Simulation

Monitoring

Implementation

Prototyping

Gambar 1 Metode NDLC

1. Analisis

Tahap awal ini dilakukan analisa
kebutuhan, analisa permasalahan
yang muncul di PT. Citra Solusi
Pratama, analisa  keinginan
pengguna, dan analisa topologi
jaringan yang sudah ada. Metode
yang biasa digunakan pada tahap

ini diantaranya:
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a) Wawancara, dilakukan dengan
pihak terkait melibatkan dari
struktur ~ manajemen  atas

sampai ke level bawah agar

mendapatkan  data  yang

konkrit dan lengkap dari
Karyawan PT. Citra Solusi
Pratama.

b) Survei langsung kelapangan,
pada tahap analisis juga
dilakukan survei langsung ke
lapangan untuk mendapatkan
kondisi sesungguhnya dan
gambaran seutuhnya sebelum
masuk ke tahap desain.

c) Membaca manual atau

blueprint dokumentasi, pada

analisis awal ini juga dilakukan
dengan mencari informasi dari
manual-manual atau blueprint
dokumentasi yang mungkin

pernah dibuat sebelumnya.

2. Desain

Maksud dari tahap perancangan
(design) adalah membuat
spesifikasi kebutuhan sistem dari
hasil analisis sebagai masukan
dan spesifikasi rancangan atau
desain sebagai solusi dari
permasalahan. Spesifikasi desain

sistem yang akan dibuat, dibentuk
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dengan merancang topologi sistem

jaringan.

3. Simulasi Prototipe
Pada tahap ini penulis akan

menganalisa dengan cara

4. Implementasi
1. Konfigurasi dan analisis yang
meliputi proses instalasi dan
konfigurasi terhadap
rancangan topologi jaringan
dan komponen jaringan yang
perlu dilakukan konfigurasi
yaitu:
a. Switch
b. Pc / Laptop
2. Proses instalasi dan
konfigurasi dilakukan untuk
menjamin interkonektifitas
keseluruhan komponen
jaringan agar dapat bekerja
secara efektif, baik pada
topologi jaringan maupun pada
komponen jaringan yang akan

dibangun.

B. Topologi jaringan
Topologi  yang
PT.Citra  Solusi

sedang
berjalan  di
Pratama menggunakan topologi
tree. Topologi jaringan disini
hanya mencakup satu area kantor

dan belum mencakup ke kantor
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membuat dalam bentuk simulasi
dengan bantuan tools khusus
dibidang jaringannya, yaitu Cisco
Packet Tracer.

5. Monitoring
Pada tahap ini pentingnya
monitoring  untuk  memantau
secara rutin perangkat yang
bermasalahah dan berpotensi
mengganggu jaringan internet
atau jaringan internal dalam

kantor.

6. Management
Tahapan metode pengembangan
NDLC adalah

Manajemen dibuat untuk untuk

manajemen.

mengatur dan membuat sistem
yang telah di buat dapat terjaga
dengan baik sehingga diperlukan
backup konfigurasi dan log

monitoring

cabang. Berikut topologi jaringan

dari PT.Citra Solusi Pratama:
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Gambar 2. Topologi Jaringan kantor 80

C. Rancangan sistem jaringan
Dalam menetapkan keamanan
jaringan yang akan diusulkan,
akan dilakukan dalam sebuah
simulasi. Dimana akan diberikan 3
jenis konfigurasi switch security
Port yaitu, Default /Static Port
Security, Port Security Dynamic
learning, Sticky Port Security.
Ketiga jenis konfigurasi ini yang
akan diberikan pada setiap Port
yang ada diswitch. Dengan PC
yang sudah mendaftarkan Mac
address akan terkoneksi pada
jaringan, namun pada perangkat
laptop tidak mendaftarkan Mac
address jika mengubungkan
koneksi jaringan yang di pc maka
akan otamatis jaringan akan di
shutdown atau ter-protect (Port

akan tetap menyala tetapi tidak

bisa digunakan). Simulasi
keamanan jaringan komputer Port
Security menggunakan software

simulator Cisco Packet Tracer.

1. Konfigurasi switch cisco
Static Port Security
Ketika Port

Mac address

Security diaktifkan pada Port
switch, maka Port tidak akan
mem-forward packets jika source
address bukanlah address yang
telah kita defenisikan/tentukan
sebelumnya. Static dimaksud
disini adalah menentukan alamat
Mac tertentu yang di perbolehkan
untuk terhubung ke Port tersebut
secara manual.

Berikut adalah langkah-langkah
konfigurasi Static Port Security :
a) langkah Pertama, masuk ke

dalam menu konfigurasi switch
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LANTRAIlfshow mac—-address-table
Mac Rddress Table

Wlan Hac Address Type Ports
1 00580 .2bel _1eb7 DYNAMIC Fa0/24
10 0002 .4aae.696d DYNAMIC Fal/2
10 0080.0edd . 4701 DYNAMIC Fad/2z4
10 0080._2bel . 1eb7? D¥YNAMIC Fal/z4
20 0050.2bel _1eb7 DYNAMIC Fal/Z4
30 0050.2bel . 1eb7 D¥YNAMIC Fal/24

Gambar 3. Gambar Tabel Mac Address

b). Langkah kedua, masuk ke
dalam menu konfigurasi switch
lalu ketikan “ configure Terminal
“ kemudian Ketikan
LANTAI1(config)#interface
fastEthernet 0/2
LANTAIL(config-if)#switchPort

Port-security

P-ISSN : 1693-3672
lalu ketikan “ enable *
kemudian ketik show
Macaddress-tabel lalu akan
muncul seperti pada gambar di

bawabh ini.

LANTAIL1(config-if)#switchPort
Port-security Mac-address
0002.4aae.696d

Ini  artinya Mac address
0002.4aae.696d yang dimiliki
oleh PC1 yang hanya diizinkan
oleh  switch di interface
fastehternet 0/2.

LANTRT1gconf t

Enter configuration commands, one per line.
LANTRT] (config) #interface fastethernet 072

LANTRT] (config-if) §switchport port-security
LANTRET] (config-if) §switchport port—-security mac-address 0002 .4aae_£%cd
LANTRT] (config-if) gexit
LAWNTR2T] (config)

End with CNTL/Z.

Gambar 4. Gambar konfigurasi Static Port Security
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2. Port Security Dynamic
learning

MAC address di pelajari secara
dinamis ketika perangkat
terhubung ke switch, Mac address
tersebut di simpan di Mac address
table.

Berikut adalah langkah-langkah
konfigurasi Dynamic Port

security :

1) langkah Pertama, masuk ke

dalam menu konfigurasi switch

lalu ketikan “ enable “ kemudian
ketik show Macaddress-tabel lalu
akan muncul seperti pada gambar

di bawabh ini.

LANTATZgshow mac-address-table
Mac Rddress Table

Vlan Mac Address Type Ports
1 00€0.3eab.7dée DYNAMIC Fal/s23
20 0005.5eac.7954 DYNAMIC Fal/7
20 0009.7cl5.€el? DYNAMIC Fal/€
20 0050 .0cdd 4701 DYNAMIC Fal/s23
LANTAIZ#

Gambar 5. Gambar Tabel Mac Address
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2) Langkah kedua, masuk ke

dalam menu konfigurasi switch
lalu ketikan “ configure Terminal

“ kemudian Ketikan

LANTAI2(config)#interface
fastEthernet 0/6
LANTAI2(config-if)#switchPort
Port-security
LANTAI2(config-if)#switchPort
Port-security max 2
LANTAI2(config-if)#switchPort
Port-security Mac-address
0009.7c15.6el17

LANTAIZ (config-if) g

Enter configuration commands, one per line. End with CHTL/Z.

LANTRATZ (config) #int fastethernetl/&c

LANTAIZ (config-if) #switchport port—-security

LANTATZ (config-if) #switchport port-security max 2

LANTRATZ (config-if) #switchport port-security mac-address 0005%_Tclb5_&el?7

Gambar 6 Gambar konfigurasi Dynamic Port Security
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3) Untuk  mendaftarkan  Mac bytes=32 time=1ms TTL=255"
addres yang ke dua di Port yang artinya sudah berhasil,
tinggal hubungka saja pc yang pengujian menggunakan laptop
di inginkan ke Port fa0/6 maka yang sudah di daftarkan Mac
Mac addres akan otomatis addresnya.
terdaftar di tabel Port Security Selanjutnya akan dilakukan

pengujian dengan menghubungkan

LANTAI2#show mac-address-table
Mac Rddress Table

laptop client dengan memindah

Tian  Mac Adaress Tvee | Femes koneksi pada Laptol ke laptop 2
1 006D.3esb.7dés  DYNRMIC Fa0/23 yang belum di daftarkan Mac
20 0005.Seac.7954  STATIC Fa0/e
20 0009.7clS.€el? a0/€ .
'; -;;;3.-3.:;:1.:17;1 gﬁ;ic l:h:a;_fza addresnya di Port 2

LANTAIZE

Gambar 7 Gambar Tabel Mac Address

HASIL DAN PEMBAHASAN

A. Pengujian Jaringan

a. Test ping dapi laptop 1 ke Port

Gambar 9 Hasil test ping dari Laptop 2

interface fa02 di switch (Static
Hasil dari gambar di atas

Port Security)

menunjukkan bahwa test ping dari
komputer ke switch Port 2
sudah berhasil dilakukan, dimana
uji koneksi menunjukkan hasil

Request time out yang artinya

sudah berhasil, pengujian

Gambar 8 Test ping Static Port 2 menggunakan Laptop yang belum
Hasil dari gambar di atas di daftarkan Mac addresnya,
menunjukkan bahwa test ping dari maka  hasilnya tidak  bisa
komputer ke switch Port 2 terhubung ke jaringan dan Port
sudah berhasil dilakukan, dimana otomatis langsung dinonaktifkan.
uji koneksi menunjukkan hasil b.  Test ping dapi laptop 2 ke
“Reply from 192.168.1.1: Port interface fa06 di switch

(Dynamic Port Security)
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Gambar 10 Test ping Dynamic Port 6

Hasil dari gambar di atas
menunjukkan bahwa test ping dari
komputer ke switch Port 6
sudah berhasil dilakukan, dimana
uji koneksi menunjukkan hasil
“‘Reply from 192.168.2.1:
bytes=32 time=1ms TTL=255"
yang artinya sudah berhasil,
pengujian menggunakan laptop
yang sudah di daftarkan Mac
addresnya. Selanjutnuya akan
dilakukan pengecekan dengan
laptop baru yang akan di daftarkan
menggunakan Dynamic di mana
hanya perlu terhubung ke Port 6
karena batas maximal Mac-

addressnya ada 2

mand Line

Gambar 11 Hasil test ping dari Laptop 2
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Hasil dari gambar di atas
menunjukkan bahwa test ping dari
laptop 2 ke switch Port 6 sudah
berhasil dilakukan, dimana uji
koneksi menunjukkan hasil “Reply
from  192.168.2.1: bytes=32
time=1ms TTL=255" yang artinya
sudah berhasil, Selanjutnya akan
di lakuakan pengujian test ping di
Port 06 menggunakan Laptop3 di
mana konfigurasi maxsimal Macc
addres sudah digunakan Port

laptop 2

1 with 32 bytes of data:

t.

Gambar 12 hasil test ping laptop 3

Hasil dari gambar di atas
menunjukkan bahwa test ping dari
komputer ke switch Port 6
sudah berhasil dilakukan, dimana
uji koneksi menunjukkan hasil
Request time out yang artinya

sudah berhasil.
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C. Test ping dapi laptop 1 ke

Port interface fall di switch

Pinging

ply

£

1
1:
1:
1

Gambar 14 hasil test ping laptop 2

Hasil dari gambar di atas
menunjukkan bahwa test ping dari
laptop 1 dan 2 ke switch
Port 1 sudah berhasil dilakukan,
dimana uji koneksi menunjukkan
hasil “Reply from 192.168.2.1:
bytes=32 time=1ms TTL=255"
yang artinya sudah berhasil,
pengujian menggunakan laptop
yang pertama dan kedua

terhubung ke Portl11 switch.
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Gambar 15 pengecekan dari laptop 3

Pengecekan dilakukan dari laptop
3 ke Port 11 switch diamana
hasilnya Request time out ,hasil
sesuai dengan yang di inginkan
penuli dan sudah berhasil karena
tabel Mac addres hanya dapat

menyimpan 2 Mac address.

SIMPULAN

Berdasarkan  hasil  dari
implementasi dan  pengujian,
maka dapat diambil kesimpulan
yaitu Default / Static Port Security
digunakan untuk satu Port yang
akan diblok, pada kemampuan
pengamanan ini cocok di gunakan
untuk kepala devisi dikarenakan
kemampuan Static Port Security
hanya mampu mendaftarkan satu
Mac-address. Port  Security
Dynamic learning kemampuan
Port Security Dynamic learning
mampu mempelajari Mac-address
hingga 132 Mac address namun
memiliki kelemahan disisi admin
jaringan yang kesulitan untuk

mendaftarkan Mac address yang
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akan diizinkan menggunakan

jaringan.
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